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不正アクセスによる情報漏えい等の事案を踏まえた 

セキュリティ対策の徹底について（周知依頼） 

 

平素より本会会務に格別のご高配を賜り厚く御礼申し上げます。 

標記について、厚生労働省医政局総務課より日本薬剤師会を通じて別添のと

おり連絡がありましたのでお知らせいたします。 

昨今のサイバー攻撃の高度化により、個人情報取扱事業者等の情報システム

への不正侵入や、個人情報を含むデータが窃取される事案が複数確認されてい

ることを踏まえ、内閣官房国家サイバー統括室より、別紙のとおり注意喚起が出

されました。 

薬局は患者の機微な情報を扱うため、別添の対策ポイントを参照いただき、サ

イバーセキュリティ対策の一層の徹底についてご検討をお願いいたします。 

また、サイバー攻撃による被害を受けた場合には、更なる被害拡大を防ぐ観点

から、サイバー攻撃に関する技術的な情報を事務連絡に記載の厚労省【報告先】

まで連絡していただきたいとのことです。 

ご多忙とは存じますが、貴会会員へご周知いただきますようお願い申し上げ

ます。 
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都道府県薬剤師会担当役員 殿 
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不正アクセスによる情報漏えい等の事案を踏まえた 

セキュリティ対策の徹底について（周知依頼） 

 

 

平素より、本会会務に格別のご高配を賜り厚く御礼申し上げます。 

標記につきまして、厚生労働省医政局総務課より別添のとおり事務連絡がありま

したのでお知らせいたします。 

昨今のサイバー攻撃の高度化により、個人情報取扱事業者等の情報システムへの

不正侵入や、個人情報を含むデータが窃取される事案が複数確認されていることを

踏まえ、内閣官房国家サイバー統括室より、別添のとおり注意喚起が出されまし

た。 

薬局は患者さんの機微な情報を扱っている場所であるため、別添に示された主な

対策のポイントを御参照いただき、サイバーセキュリティ対策の一層の徹底につい

て御検討いただきたく存じます。 

また、もし、サイバー攻撃による被害を受けた場合には、更なる攻撃被害の拡大

を防ぐ観点から、サイバー攻撃に関する技術的な情報を事務連絡に記載の厚労省連

絡先までご連絡していただきたいとのことです。 

 

会務ご多用のところ誠に恐れ入りますが、貴会会員にご周知下さるようお願い申

し上げます。 
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				（必須）報告者情報 ヒッス ホウコクシャ ジョウホウ
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インシデント発生組織

厚生労働省
各事業者等所管部局

（独）医薬基盤・健康・栄養研究所
（独）国立がん研究センター
（独）国立循環器病研究センター
（独）国立精神・神経医療研究センター
（独）国立成育医療研究センター
（独）国立長寿医療研究センター
（独）国立病院機構
（独）地域医療機能推進機構
（特）国立健康危機管理研究機構
（独）医薬品医療機器総合機構
（独）労働者健康安全機構
全国社会保険労務士会連合会
中央労働災害防止協会
建設業労働災害防止協会
陸上貨物運送事業労働災害防止協会
林業・木材製造業労働災害防止協会
港湾貨物運送事業労働災害防止協会
（独）高齢・障害・求職者雇用支援機構
（独）勤労者退職金共済機構
（独）福祉医療機構
日本赤十字社
（独）国立重度知的障害者総合施設のぞみの園
社会保険診療報酬支払基金
健康保険組合連合会
全国健康保険協会
年金積立金管理運用独立行政法人
日本年金機構
企業年金連合会
国民年金基金連合会
中央職業能力開発協会
（認）外国人技能実習機構
（独）労働政策研究・研修機構
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		項番 コウバン		インシデント概要 ガイヨウ		概要記入欄 ガイヨウ キニュウラン		記入例/備考欄 キニュウ レイ ビコウラン

		1		インシデントを探知した時点 タンチ ジテン				例：令和○年○月○日○時○分頃

		2		インシデントが発生した時点 ハッセイ ジテン				例:令和○年○月○日○時○分頃 レイ

		3		インシデントが発生した企業（団体）・事業場 ハッセイ キギョウ ダンタイ ジギョウジョウ				例:●●株式会社○○支店　／　一般社団法人○○　○○課 レイ カブシキガイシャ シテン イッパン シャダン ホウジン カ

		4		発生したインシデントの種類 ハッセイ シュルイ				不正アクセス、ランサムウェア攻撃、サイト改ざん、DDoS攻撃等 フセイ コウゲキ カイ コウゲキ ナド

		5		発生したインシデントの詳細 ハッセイ ショウサイ				例:
●月●日
ＨＰに改ざんの形跡を発見したため、公開を一時停止。
●月●日
ログを調査したところ、外部から不正アクセスを受けた形跡を発見。 ツキ ニチ ケイセキ ハッケン コウカイ イチジ テイシ ツキ ニチ チョウサ

		6		インシデントが発生したシステム（サービス、サーバ等） ハッセイ		（アクセスが危険なURLは「.」を「。」等に置き換えてください。） キケン ナド オ カ		●●●●サイト　URL:http//www。○。co。jp

		7		インシデントが発生したシステム（サービス、サーバ等）の概要 ハッセイ ナド ガイヨウ				例:会員に対し、●●情報を提供するもの。 レイ カイイン タイ ジョウホウ テイキョウ

		8		システム（サービス、サーバ等）及び業務への影響内容				ERROR:#REF!

								例:基盤の再構築を要するため、1カ月以上サイトを再開できない。等 レイ キバン サイコウチク ヨウ ゲツ イジョウ サイカイ ナド

		9		対象システムで取り扱っていた情報のうち、悪用の危険性の高い情報 タイショウ アクヨウ キケンセイ タカ ジョウホウ				例:免許証等本人確認書類の画像、クレジットカード情報、パスワードの平文保存等 レイ メンキョショウ ナド ホンニン カクニン ショルイ ガゾウ ジョウホウ ヒラブン ホゾン ナド

		10		対象システムで取り扱っていた情報の詳細 タイショウ ト アツカ ジョウホウ ショウサイ				個人情報(氏名、住所、電話番号)等取り扱っていた情報の内訳、件数等 ケンスウ ナド

		11		被害拡大の防止措置の状況				封じ込め完了/作業・調査中/封じ込め不要 フウ コ カンリョウ サギョウ チョウサチュウ フウ コ フヨウ

								影響の拡大・悪化を防ぐ措置を優先ください。
例:センターＨＰの閉鎖

		12		被害拡大の防止措置に関する今後の見込み（終了時期等） ヒガイ カクダイ ボウシ ソチ カン コンゴ ミコ シュウリョウ ジキ ナド				例:管理者権限を持つ全アカウントのパスワードを全て変更し、アクセス制限を実施したうえで再開 レイ カンリシャ ケンゲン モ ゼン スベ ヘンコウ セイゲン ジッシ サイカイ

		13		公表の有無、予定時期				例：公表日（実施予定時期）：○月○日 レイ

		14		個人情報保護委員会への報告の有無（予定）
警察等への通報状況 ケイサツ ナド ツウホウ ジョウキョウ				有りの場合は以下等の具体的な連携先を記載
都道府県警、個人情報保護委員会、IPA（（独）情報処理推進機構）、JPCERT/CC、セキュリティベンダ等 コジン ジョウホウ ホゴ イインカイ

		15		次回報告の予定時期 ジカイ ホウコク ヨテイ ジキ				例:●月●日（予定） レイ ツキ ニチ ヨテイ

		16		経営層等への報告状況 ケイエイ ソウ ナド ジョウキョウ				代表取締役会、親会社等 ダイヒョウ トリシマリヤク カイ オヤガイシャ ナド

		17		その他特記事項				その他、上記項目にない事項の報告を希望する場合は記載してください。 タ ジョウキ コウモク ジコウ ホウコク キボウ バアイ キサイ
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事 務 連 絡 

令 和 ８ 年 1 0 月 ９ 日 

 

別記 関係団体 御中 

厚生労働省 医政局総務課 

 

不正アクセスによる情報漏えい等の事案を踏まえた 

セキュリティ対策の徹底について（周知依頼） 

 

医療行政の推進につきましては、平素より御理解、御協力を賜り、厚く御礼申

し上げます。 

この度、内閣官房国家サイバー統括室から、ウェブシステムに係る脆弱性の悪

用、外部サービス事業者等を経由した侵害、堅牢性を欠くデータ管理等により、

個人情報取扱事業者等の情報システムへの不正侵入や、個人情報を含むデータ

が窃取される事案が複数確認されていることを踏まえ、別添のとおり注意喚起

がありました。 

こうした状況を踏まえ、特に、大量の個人情報を保有する事業者や機微な情報

を取り扱う事業者等におかれましては、別添に示された主な対策のポイントを

御参照いただき、サイバーセキュリティ対策の一層の徹底について御検討いた

だくよう、貴団体の会員等に対し、周知いただきますようお願いいたします。 

また、不正アクセスにより個人情報や業務情報が流出した場合には、事業の停

止や顧客対応等、多方面にわたる経営上のリスクに発展する可能性があります。

このため、事業者等の経営層におかれましては、サイバーセキュリティ対策を情

報システム部門のみの問題ではなく経営課題として位置付け、必要な投資や人

的体制の整備を含め、対策の強化について併せて御検討いただくよう、周知をお

願いいたします。 

加えて、サイバー攻撃による被害を受けた場合には、更なる攻撃被害の拡大を

防ぐ観点から、サイバー攻撃に関する技術的な情報を内閣官房国家サイバー統

括室に情報共有するため、事案の詳細を以下の報告先にご連絡いただくようお

願いいたします。 

 

 

 

【報告先】 

厚生労働省 医政局 総務課 

     （電話番号）03-3595-2189 

     （メールアドレス）isei_soumu@mhlw.go.jp 



 

 

（別記） 

一般社団法人 全国公私病院連盟 

一般社団法人 日本慢性期医療協会 

社会福祉法人 恩賜財団済生会 

公益社団法人 日本歯科医師会 

公益社団法人 日本歯科衛生士会 

公益社団法人 日本歯科技工士会 

一般社団法人 日本歯科技工所協会 

公益社団法人 日本薬剤師会 

公益社団法人 日本看護協会 

公益社団法人 日本助産師会 

一般社団法人 日本病院薬剤師会 

一般社団法人 日本精神科看護協会 

公益財団法人 日本訪問看護財団 

日本赤十字社 

国家公務員共済組合連合会 

全国厚生農業協同組合連合会 

社会福祉法人 北海道社会事業協会 

独立行政法人 国立病院機構 

独立行政法人 地域医療機能推進機構 











（必須）報告者情報
報告日等
報告者 所属企業・団体名：

部署名：
担当者名：
電話番号： 000-0000-0000 電子メールアドレス：

※事案に直接対処している担当者の連絡先を記載ください。（記載内容の確認のため、ご連絡をさせていただく可能性があります。）
※本報告書は、厚生労働省の各事業者等を所管する部局にご提出ください。

＜報告ルートについて＞

※不正アクセス等のサイバー攻撃を受けた企業・団体は、本報告書を組織の事業を所掌する厚生労働省の所管部局に送付してください。
※厚生労働省の所管部局に送付された報告書は、厚生労働省内担当部署を経由して内閣官房国家サイバー統括室に共有されます。
※以下の法人は、従前から示している様式を使って報告をお願いします。

令和○年○月○日 第○報

インシデント発生組織 厚生労働省
各事業者等所管部局

（独）医薬基盤・健康・栄養研究所
（独）国立がん研究センター
（独）国立循環器病研究センター
（独）国立精神・神経医療研究センター
（独）国立成育医療研究センター
（独）国立長寿医療研究センター
（独）国立病院機構
（独）地域医療機能推進機構
（特）国立健康危機管理研究機構
（独）医薬品医療機器総合機構
（独）労働者健康安全機構

全国社会保険労務士会連合会
中央労働災害防止協会
建設業労働災害防止協会
陸上貨物運送事業労働災害防止協会
林業・木材製造業労働災害防止協会
港湾貨物運送事業労働災害防止協会
（独）高齢・障害・求職者雇用支援機構
（独）勤労者退職金共済機構
（独）福祉医療機構
日本赤十字社
（独）国立重度知的障害者総合施設のぞみの園

社会保険診療報酬支払基金
健康保険組合連合会
全国健康保険協会
年金積立金管理運用独立行政法人
日本年金機構
企業年金連合会
国民年金基金連合会
中央職業能力開発協会
（認）外国人技能実習機構
（独）労働政策研究・研修機構
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インシデント発生組織

厚生労働省
各事業者等所管部局

（独）医薬基盤・健康・栄養研究所
（独）国立がん研究センター
（独）国立循環器病研究センター
（独）国立精神・神経医療研究センター
（独）国立成育医療研究センター
（独）国立長寿医療研究センター
（独）国立病院機構
（独）地域医療機能推進機構
（特）国立健康危機管理研究機構
（独）医薬品医療機器総合機構
（独）労働者健康安全機構
全国社会保険労務士会連合会
中央労働災害防止協会
建設業労働災害防止協会
陸上貨物運送事業労働災害防止協会
林業・木材製造業労働災害防止協会
港湾貨物運送事業労働災害防止協会
（独）高齢・障害・求職者雇用支援機構
（独）勤労者退職金共済機構
（独）福祉医療機構
日本赤十字社
（独）国立重度知的障害者総合施設のぞみの園
社会保険診療報酬支払基金
健康保険組合連合会
全国健康保険協会
年金積立金管理運用独立行政法人
日本年金機構
企業年金連合会
国民年金基金連合会
中央職業能力開発協会
（認）外国人技能実習機構
（独）労働政策研究・研修機構




②インシデント報告欄

		項番 コウバン		インシデント概要 ガイヨウ		概要記入欄 ガイヨウ キニュウラン		記入例/備考欄 キニュウ レイ ビコウラン

		1		インシデントを探知した時点 タンチ ジテン				例：令和○年○月○日○時○分頃

		2		インシデントが発生した時点 ハッセイ ジテン				例:令和○年○月○日○時○分頃 レイ

		3		インシデントが発生した企業（団体）・事業場 ハッセイ キギョウ ダンタイ ジギョウジョウ				例:●●株式会社○○支店　／　一般社団法人○○　○○課 レイ カブシキガイシャ シテン イッパン シャダン ホウジン カ

		4		発生したインシデントの種類 ハッセイ シュルイ				不正アクセス、ランサムウェア攻撃、サイト改ざん、DDoS攻撃等 フセイ コウゲキ カイ コウゲキ ナド

		5		発生したインシデントの詳細 ハッセイ ショウサイ				例:
●月●日
ＨＰに改ざんの形跡を発見したため、公開を一時停止。
●月●日
ログを調査したところ、外部から不正アクセスを受けた形跡を発見。 ツキ ニチ ケイセキ ハッケン コウカイ イチジ テイシ ツキ ニチ チョウサ

		6		インシデントが発生したシステム（サービス、サーバ等） ハッセイ		（アクセスが危険なURLは「.」を「。」等に置き換えてください。） キケン ナド オ カ		●●●●サイト　URL:http//www。○。co。jp

		7		インシデントが発生したシステム（サービス、サーバ等）の概要 ハッセイ ナド ガイヨウ				例:会員に対し、●●情報を提供するもの。 レイ カイイン タイ ジョウホウ テイキョウ

		8		システム（サービス、サーバ等）及び業務への影響内容				ERROR:#REF!

								例:基盤の再構築を要するため、1カ月以上サイトを再開できない。等 レイ キバン サイコウチク ヨウ ゲツ イジョウ サイカイ ナド

		9		対象システムで取り扱っていた情報のうち、悪用の危険性の高い情報 タイショウ アクヨウ キケンセイ タカ ジョウホウ				例:免許証等本人確認書類の画像、クレジットカード情報、パスワードの平文保存等 レイ メンキョショウ ナド ホンニン カクニン ショルイ ガゾウ ジョウホウ ヒラブン ホゾン ナド

		10		対象システムで取り扱っていた情報の詳細 タイショウ ト アツカ ジョウホウ ショウサイ				個人情報(氏名、住所、電話番号)等取り扱っていた情報の内訳、件数等 ケンスウ ナド

		11		被害拡大の防止措置の状況				封じ込め完了/作業・調査中/封じ込め不要 フウ コ カンリョウ サギョウ チョウサチュウ フウ コ フヨウ

								影響の拡大・悪化を防ぐ措置を優先ください。
例:センターＨＰの閉鎖

		12		被害拡大の防止措置に関する今後の見込み（終了時期等） ヒガイ カクダイ ボウシ ソチ カン コンゴ ミコ シュウリョウ ジキ ナド				例:管理者権限を持つ全アカウントのパスワードを全て変更し、アクセス制限を実施したうえで再開 レイ カンリシャ ケンゲン モ ゼン スベ ヘンコウ セイゲン ジッシ サイカイ

		13		公表の有無、予定時期				例：公表日（実施予定時期）：○月○日 レイ

		14		個人情報保護委員会への報告の有無（予定）
警察等への通報状況 ケイサツ ナド ツウホウ ジョウキョウ				有りの場合は以下等の具体的な連携先を記載
都道府県警、個人情報保護委員会、IPA（（独）情報処理推進機構）、JPCERT/CC、セキュリティベンダ等 コジン ジョウホウ ホゴ イインカイ

		15		次回報告の予定時期 ジカイ ホウコク ヨテイ ジキ				例:●月●日（予定） レイ ツキ ニチ ヨテイ

		16		経営層等への報告状況 ケイエイ ソウ ナド ジョウキョウ				代表取締役会、親会社等 ダイヒョウ トリシマリヤク カイ オヤガイシャ ナド

		17		その他特記事項				その他、上記項目にない事項の報告を希望する場合は記載してください。 タ ジョウキ コウモク ジコウ ホウコク キボウ バアイ キサイ





